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Mandat

« Foresla internkontrollsystem for forskningsprosjekter som omfattes
av helseforskningsloven

« Foresla ngdvendige tilpasninger av universitetets
iInternkontrollsystem for forskning som omfattes av
personopplysningsloven

« Foresla system for sikker lagring av elektroniske forskningsdata
under og etter prosjektets levetid

« Foresla tiltak for & formidle kunnskap om regelverkets krav,
universitetets systemer og lagringsmuligheter til forskere og
studenter



Bakgrunn

* Ny helseforskningslov
— tradte i kraft 1. juli 2009
— krever omfattende vurderinger og tilpasninger
— krever nye tekniske Igsninger og nye rutiner

* Personopplysningsloven gjelder parallelt
— stiller krav om internkontrollsystem

— stiller krav om overordnede rammer for
Informasjonssikkerhet

* sikkerhetsmal- og sikkerhetsstrategi



Aktualitet — forskningsaktivitet ved universitetet

 forskning pa mennesker, humant biologisk materiale
eller helseopplysninger

« forskning som innhenter, lagrer, behandler
personopplysninger

Kan veere i form av

e sSpgrreskjemaer, intervju
* Iinnhenting av blodprgver eller annet biologisk materiale
« systematisering eller analyse av eksisterende data




Universitetsledelsen er forskningsansvarlig

Forskningsansvarlig kan delegere oppgaver, men ikke ansvar.
Forskningsansvarlig skal sikre at det:

a) tilrettelegges for at forskning blir utfart pa en mate som ivaretar etiske,
vitenskapelige, personvern- og informasjonssikkerhetsmessige forhold

b) at det tilrettelegges for forsvarlig organisering, igangsetting, giennomfgring,
formidling, avslutning og etterforvaltning av prosjektet

c) at data og biologisk materiale behandles forsvarlig
d) at det foreligger ngdvendig forsikring

e) at det fgres internkontroll



Oversikt

Medisinsk og helsefaglig forskning

- helseforskningsloven - internkontrollsystem
— samarbeidsprosjekter Helse Bergen
— andre samarbeidspartnere
— rene UiB-prosjekter

Behandling av personopplysninger i forskning
(ikke helseforskning)
—> personopplysningsloven - internkontrollsystem

Forskningsprosjekter utenfor

helseforsknings- og personopplysningsioven

(feks forskning pa anonyme data)

- som hovedregel ikke krav til spesielle kontrollsystemer



Krav om meldinger og godkjenninger

* Far oppstart av et prosjekt som omfattes av ovennvente
regelverk

— ma meldes til UiBs personvernombud
* Norsk Samfunnsvitenskapelig Datatjeneste (NSD)

— eller sgkes godkjenning fra Regional Etisk Komite
(REK)

— evt ogsa andre godkjenninger (helseregister,
legemiddelutpraving)

— Slike meldinger/sgknader skal inneholde
risikovurdering og beskrivelse av sikkerhetstiltak



Samarbeid med Helse Bergen

» Laget et felles internkontrollsystem
— http://forskning.ihelse.net
— rutiner og skjemaer
— ogsa hva gjelder lagring av data

» Helse Bergen tilbyr sikker lagring av elektroniske data for sine
ansatte

» kan bare brukes innenfor Helse Bergen
» UiB trenger eget tilboud om lagring
> |T-avdelingen har foreslatt en teknisk lgsning for
lagring og beskyttelse av sensitive data




Videre arbeid

« Utarbeide rutiner som gir klare oppgaver for
— Universitetsledelsen
— administrativt stgtteapparat (I sentraladministrasjon)
— Fakultetene
— Instituttene
— Prosjektlederne (forskerne)
— Studenter
o Sgrge for ngdvendige, tekniske lgsninger



