() PENVPN’

Oppsett av UiBs OpenVPN™ pa Windows 7

Denne oppskriften er ment for bruk pa private maskiner med administratorrettigheter.

1. Loggdeginnpa http://tjinfo.uib.no/openvpn med UiB-brukernavn & passord.
2. Klikk paknappen «Lag sertifikat / Make certificate» og lagre deretterfilen pa maskinen,
f.eks.under Downloads.
3. GainnpaOpenVPNsinnettside, oglast ned klienten. (Klikk pa bildet under, eller her)
Finn «Installer, Windows Vistaand later» og klikk deretter pa «openvpn-install-2.4.0.*.*». Lagre filen pa
maskinen dinf.eks. under Downloads.

@ PENVPN®
Home VPN Service VPN Solution
Ovarviow Downloads
Downboad:
St OpenVPN 2.4.0 — released on 2016.12.27 (Change Log)
i tation Compared to CperVPN 2.3 thes = a magor updale with a large number of new features, mprovements and fes. Some of the

major foatusres are AEAD (GCM) ciphor and Eliptic Gurve OH key sxchange support, improved IPvAPE dual stack support and
more seambess connection migration when clienfs IF address changes (Feer-ID). Also, the new —ts-crypt feature can be used 1o

HOWTO Increase users’ connecton privacy.

Secunty Cvendew Changes compared 16 the préviaus np«n\.w;'.mmmw wary minoe. A summary of the changes i avadable in Changes.st

Examples and a full list of changes is availal

Graphical User Interface OperiViPN GUI burdied with the Windows mrstaller has a large number of new features compared b the one burdied with
l.|~~n\'Pl\" 3. One of mejor feasures & the abily 1o run Op n\'PN G without adminstrator privileges. For Rl detats, soo the

Manuals. e The new OpenVPH GUI features are documentad [

Change Log Pizasa note that OpenVPN 2.4 mstaliars wil nod work on Windows XP.
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(Merk: Det kan hende det finnes en nyere versjon ute na, enn da denne oppskriften ble publisert)

5. Startinstallasjonen av programmet. Fardu en sikkerhetsadvarsel, klikk «Ja» pa denne.

Resten avinstallasjonsprosessen, ~ = x|
X R K [-=] Windows-sikkerhet D —— -

skal du klikke pa «Next» til

Windows kommer med spgrsmal Vil du installere denne enhetsprogramvaren?

om du vil installere ‘. Nawvn: TAP-Windows Provider V& Nettverkskort

« Enhetsprogramvaren TAP- Utgiver: OpenVPN Technologies, Inc,

Windows ProviderV9 I

Nettverkskort». [7] Klarer alltid programvare fra OpenVPN Installer ] [ Ikke installer ]

Technolegies, Inc..

Her skal du klikke pa «Installer». @ Du ber bare installere driverprogramvare fra utgivere som du steler pa. Hvordan skal jeg finne

ut hvilken enhetsdriverprogramvare som er trygg 3 installere?

e — = =

Fortsett a klikke pa «Next» til
installasjonsprosessen erferdig,
og siste steger «Finish».
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http://tjinfo.uib.no/openvpn
https://openvpn.net/index.php/open-source/downloads.html
https://openvpn.net/index.php/open-source/downloads.html

6.

Etter endtinstallasjon, vilduse et
nyttikon pa skrivebordet.
Dobbeltklikk pa dette. Du far
fglgende feilmelding: «Ingen
lesbare tilkoblingsprofiler
(konfigurasjonsfiler) funnet.»
Klikk pa «OK».

&

Open

Nedersttil hgyre pa
oppgavelinjen hardet
na dukketopp et nytt
ikon. Hgyreklikk pa
dette ogvelg «Importer
fil...»

Finnfremfilen
«uib.ovpn» du lastet
nedi steg2. Kanskje den
liggeri Downloads?

Klikk pa «Apne». Du far
deretterfglgende beskjed:
«Importeringen var
vellykket».

Klikk pa «OK».

Hgyreklikk na pa OpenVPN-

ikonet i oppgavelinjen,
og klikk pa «Koble til».
(determuligdu ma trykke pa
denlille pilenforatdetskal
komme til syne)
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Papirkury

VPN GUI

Ingen lesbare tilkoblingsprofiler (konfigurasjonsfiler) funnet

Importer fil...
Innstillinger...

Lyslutte
20:29
24.01.2017

Koble til
Koble fra

Viz status

Vis logg
Endre innstillinger

Glemn lagrede passord

Importer fil...
Innstillinger...

Avslutte

20:31
24.01.2017




10. Skrivinnbrukernavn ogpassordi feltene. Dutrengerikke bruke @. Forsikkerhets skyld, anbefales det
ikke a huke av for «Husk passord». Klikk pa «OK».

7] OpenVPN Tilkoblet {uik = O] X
Status: Kobler til

Tue Jan 24 20:31:39 2017 OpenVPN 2.4 0x86_64-wB4-mingw3?2 [S5L (Open5S5L)] [LED] [LZ4] [PKCS11] [AES
Tue Jan 24 20:31:39 2017 Windows version 6.1 (Windows 7) 64bit

Tue Jan 24 20:31:39 2017 library versions: OpenSSL 1 D 3 22 Sep 2'I]'IE L0205

Tue Jan 24 20:31:39 2017 MA =

Tue Jan 24 20:31:39 2017 | S .

Tue Jan 24 20-31-40 2017 OpenVPN - Brukerautentisering (uib)

Tue Jan 24 20:31:40 2017
Tue Jan 24 20:31:40 2017 Brukemavn: brukemavn
Tue Jan 24 20:31:40 2017
Tue Jan 24 20:31:40 2017 Passard: Tl

0.0.1:25240

0.1:25340

[ Husk passord

| oK

| Koblefra | | Kobletipamyt [ Skiul |

11. Dersomalt gikk vel, vil du se fglgende melding nederst til hgyre:
«uibertilkoblet» og «Tildelt IP: 129.177.XX.XX» hvor de to siste tallrekkeneforandres fratid til annen.

Neste gang du skal bruke OpenVPN, begynnerdufra
steg 9.

@ uib er tilkoblet. % X
Tildelt IP: 129.177.46.4
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