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Cyberkrig

Hvorfor trenger vi et cyberforsvar?
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Vitale samfunns funks joner blir i stigende grad avhengige
av at kommunikas jonssys temer 0g datanettverk
fungerer, og at verdifull 0og sensitiv informas jon kan
beskyttes mot systemfeil, sabotas je 0g angrep.

S tater og andre aktorer har allerede tatt i bruk
datanettverk o9 informas jons teknologi [... ] G jennom
operas joner i cyber vil ulike aktorer kunne rette angrep
mot kritisk samfunnsinfras truktur, naeringsliv,
akademia, og myndigheter.

Forsvarssjefens fagmiliteere rad, 2011
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Cyber

Fra gresk Kybermét ( es ). - styrmann eller
navigatgr, den som styrer.
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Cyberkrig - Cyberangrep

“The unauthorized penetration by, on behalf of or in
support of, a government into another nation'’s
computer or network, or any other activity affecting a
computer system, in which the purpose is to add, alter
or falsify data, or cause the disruption of or damage to
a_computer, or network device, or the objects a
computer controls”

Richard A. Clarke (tidligere sikkerhetsradgiver i det hvite hus)
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Cyberkrig vs. Konvensjonell krig
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Oppsiktsvekkende cyberangrep

2008 2010 2011
Russland vs. Georgia 5009 Stuxnet Stratfor 2012
2007 2011 Israel vs. Saudi Arabia
Estland Agent.btz Duqu
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Cyberterrorisme

Cyberspionasje Cyberkrig

Cyberkriminalitet

Hacktivisme
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Organisert cyberkriminalitet .
Internett

Fl cyber
etterretning

Tapping .
kreditkortinformasjon Industrispionasje
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£ Hvitvasking

Ulovlig markedsfaring
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bei Programmer»
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2007 : «Storm»
—— |
«Zeus»

2008: «Torpig»

«Koobface»

«Conficker»
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|
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£, i Trojan Ciwindows) Trojan-Diownlosder VBS . Small.de | This Trojan downloads other fil. ..
W L.lpdate & worm Srborun Win32. Peacomm.dam A Trojan Downloader that is sp... T

/. Scan progress

v Settings
_‘\ Sc-anning

Path Scanning is finished. Cleanup required.

Start

Infections 38

¥
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Polisen

Polisen Enheten foér databrott

REGERINGSKANSLIET

OBS!

Detta operativsystemn &r blockerad pd grund av brott mot svensk lag. Faststallt filjande brott:

Din IP-adress "I

1", Med denna IP-adress var besiikta webbplatser som innehder pornagrafi, barpornografi, tidelag, och v3id mot barn. Videofiler som innehdller pornografi, vild

och inslag av bampomoaorafi har installerats pd dator! Dessutom skickades e-postmeddelanden | form av spam, som innehdller termorist motiv fr3n din epost adress.
Datorn har blockerats for att stoppa din olaglig verksamhet.

F&r att |1&sa upp datorn, du maste betala bter pd 100
euro,

Du kan betala en straffavgift pa tva satt:

1) Betalning via ett systemn Ukash:

Féir att gira detta maste du ange i betalningsform 19-siffrig kod och
trycka OK (Om du har flera koder, bir de infiras en efter en, och klicka
sedan p& OK).

insatning@cybercrime.gov.

2) Betalning via ett system Paysafecard:

Fiir att gira detta méste du ange | betalningsform 16-siffrig kod (Om
ntidvandigt, skriv in st lsenaord) och tryck OK (O du har flera koder,
bar de infiras en efter en, och klicka sedan pé OK).

insatming@cybercrime.goy.

@kash‘ Var kan jag kipa Ukash?
Du kan 8 Ukash fran hundratusentals globala platser, pd natet, fr3n pl@nbicker, frdn kiosker och
uttagsautomater.

L:) Pressbyran - Ukash finns nu frén dver 300 Presshyr&n kiosker dver hela Sverige.
Pressbyran

@ Payzone - Ukash tillgangliga Payzone terminaler runt om i Sverige.

[ 0K

@ paysafec=id Var kan jag kopa Paysafecard?

poycash, paysale,
1 Sverige kan du kipa dina paysafecard vid 7-Eleven, Shell 7-Eleven, Direkten, Timebutiker,
Pressbyrin, bensinstationer och tobaksaffarer.

P.ressbyrat'rol Direkten @

! _oK |

7Eleven - F3 Ukash fran dver 200 grenar av 7Eleven finns i Shell bensinstationer.

AlizyizkiblhM || 5} @ [F | 94 #chat: Disloguer avec... | Ll tirindows wprﬂessiune'l,,.| (@) kernelMode.info « View ... | () C:\Documents andSa‘ltfn.--| £ 62.76.190.87/5E/ - Go...
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.E“LIE Lace 16.bmp.EnCiPhErEd 2KEB CRYPTED!
.u:lu:u:k;. avi.EnCiPhErEd 81KB CRYPTED!
.CDFFEE Bean.bmp.EnCiPhErEd 17KB CRYPFTED!
.Featl'uerTE:(turE.I:ump.EnCiF'hErEn:I 17KB CRYPTED!
.Gu:une Fishing.bmp.EnCiPhErEd 17KB CRYPTED!
.Greensb:nne.l:ump.EnCiF‘hErEn:I 26 KB CRYPTED!
.GE'I."'.I'.-EI.EILDQ.t!{t.En':iF'hErEd 2KE CRYPTED!
.F‘rairie Wind.bmp.EnCiPhErEd 65KB CRYPTED!
.Rhndndendrnn.I:ump.EnCiF‘hErEn:I 17KB CRYPFTED!
.Riuer Sumida. bmp.EnCiPhErEd 27KB CRYPTED!
.Santa Fe Stucco.bmp.EnCiPhErEd 65 KB CRYPTED!
.setl_lplng.t:-ct.EnCiF'hErEd 21KB CRYPTED!
.Sn:uap Bubbles.bmp.EnCiPhErEd 65 KB CRYPTED!
winnt256.bmp.EnCiPhErEd 43 KB CRYPTED!
aavipmpe e b e [ i e e ] AT LA Fond Y ' o W

t' HOW TO DECRYPT FILES.bct - Notepad
File Edit Format Wiew Help

Attention! All your files are encrypted!

You are using unlicensed programms!

To restore yvour files and access them,

send code Uﬁaﬁh or Paysafecard nominal value of EUR 50 to the e-mail J&gmail. com. Duri

You have 5 attempts to enter the code. I you exceed this
of all data 'ir‘r‘etr“iE».reutzn'l%-r spoiled. Be
careful when you enter the code!
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CHEAP PROFESSIONAL DDOS SERVICE

Cheap Professional service
Trusted
Strong/Fast Service
Takes down Large Website/Forum/Game Servers etc.
Mo time limit

PRICE

24 hours / 4% pe
24 - 72 hours / 55 per b

1 mont 1000% fix price
1 mont 1000% Tix price

I[ verifled users anly :|

Western Union
MoneyBookers

CONTACT

: saustin_hf@hotma

Profile : Saustin

VOUCH
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|
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Bot GUID : |
Report date region : |06/11/2011 |..|08/11/2011 || clean |
Limit :

: ® foading ..
[ .

18




2848=C:" Program Files" B0 B0 i 0 T e e
2852=C:" Program Files" I BT e exe
3068=C:" Program Files' I BT am el .exe
3592=C:" 0 T WN.EXE

4060 —=c:" windows "N TR exe

1626=C:% Program Files' Intermet Explorerijexplore.exe

2292=C:" Program Files' I BT W0 AT O e e e exe
1740=C:" Program Files' 000 0@ _@Tam | e exe

3368=C:" Program Files" 00 0@ _BTam N exe

ASP.MET Account

htl:p ,.-",.-"mall — dkf@@@_ I I
htip: / Avrerwe 00 . dk flog-ind /@@ @ 0T N o
http:/ Svevre BT . dk Slog-ind /@@ @ I e
hitp: /v TN, di: /@0 o D : .

http: / Avevew T, dk S @0@ @ NN

Guugle Chrome

htip: ,.-",.-"_ dkf@@@— _
http: A Avrvrw 00 . dk /@@ @00 T N e

w 6.0,6001 /M WWI0E1ET3R0

51,r5tem Info

User: -

05: Windows Vista Service Pack 1 (Build 6001) 64-bit
Computer: BN -PC

Country: United 5tates

Language: English

- aa Jde At BTl M kA




SUPPORT CENTER SUPFPORT TICKET SWSTEM

TICKET TRACKING

#» Home [, New Ticket [3; Ticket Status

Fleasze fill in the farm below to open a new ticket.

Full Name: |
Email Address: I

Telephone: I | Ext |:|
Help Topic: |Se|ec1 Une |i

B3

Select One

Subject: pugreport

Messaqge: feature request
help needed
serial i needed

- .
Captcha Text: ::*ﬁ& |:| Enter the text shown on the image.

Submit Ticket m

Copyright @ osTicket.com. All rights resered

As a show of support, we ask that you leave powered by asTicket link to help spread the word. Thank youl --=
\‘1 osTicket Powered




W FORSVARET

y N

2004 : «MyDoom»
«Sasser»

2010: «Alureon»
«Stuxnet»

\ [

/

2001: «Code Red»
«Nimda"

\ [

1992 : «M

|

ichelangelo»
/

1986: «Brain»

Kompleksitet

2011: «Duqu

1999: « Melissa»

1

1988 : «Morris»

1980

Tid

1980:
«Selbstreproduktion
bei Programmer»

1987: «Jerusalem»

2007 : «Storm»
—— |
«Zeus»

2008: «Torpig»

«Koobface»

«Conficker»

- 2005: «Zlob»
2003: «Slammer»
«Sobig»
|
|
2000: «ILOVEYOU»

2012

21










Eg FORSVARET

Epost:

IMDi Aarsrapport 2010

"Sosiale medier en viktig arena
for & spre ekstrem islam.
Gjennom moderne nettmedier
kommer meningsfeller enkelt i
kontakt med hverandre pa tvers
av etniske og geografiske
skillelinjer, mener IMDI.

PST: Sosiale medier en viktig
arena for a spre ekstrem islam

- Gjennom moderne nettmedier kommer meningsfeller enkelt i kontakt med hverandre pa tvers av
etniske og geografiske skillelinjer, mener PST.

JOn DAGSLAND HOLGERSER Oppoatert: 28.02.11 k. 1355 Publisert: 28,0211 kI 11:39

Thor Bjork

Seniorradgiver

Integrerings og mangfoldsdirektor
atet (IMDi)

Postboks 8059 Dep., 0031 Oslo”

Vedlegg:
IMDI_Aarsrapport_ 2010 _hele.pdf
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Forsvaret:

19. mar.
Norge stetter resclusjonen

22. mar.
F16 ankommer Kreta

L)

1 22 23
19.03.2011

Trusselaktor:

2

k\:&a

30. mar.
NATO: hoy cybertrussel

))

27 28 29 30 ) 31

24. mar.
Angrep klargjort

25. mar.
Epost sendes ut

"
25. mar. - 30. mar.
Data eksfiltreres

31.03.2011
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Cyberforsvar

Forsvarets tilnaerming til cyberforsvar
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Nettverksbasert Forsvar (NbF)

* @kt militeer effekt gjennom
nettverksorganisering av militeere kapasiteter

* Endring i1 prosesser, organisasjon og teknologi

* Fra "Need to know" til "Responsibility to
share”; et paradigmeskifte
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Coalition forces within Afghanistan cannot communicate
effectively and share theatre related operational
Commander’s guidance, information and intelligence.
These communication gaps increase risks to life,
resources and efficiency.

GEN McChrystal, COMISAF

28
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IKT 1 Forsvaret

* Mal: Informasjonsoverlegenhet

* Integrert del av planlegging og gjennomfgring av
militeere operasjoner.

* Omfattende og kompleks infrastruktur

29
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«Gammelt» konsept for informasjonssikkerhet

* Fokus pa forebyggende tekniske tiltak og
administrative rutiner

* Basert pa statistisk prediksjon av trussel og evne til a
identifisere egne sarbarheter

* Forutsetter:

- atrisiko vurderes og sikkerhetstiltak iverksettes
pa forhand

- en forutsigbar anvendelse av og trussel mot IKT

30
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1. Infisert minnepinne brukes i
GRADERT MASKIN

GRADERT maskin
2. Maskin infiseres . FI
- — — — Agent.btz henter ut gradert data http://worldnews.ath.cx
: : i B -stick http://biznews.podzone.org
Minnepinne til USB-stic
(V) /

UGRADERT

5. Agent.btz forsgker a laste ned
mer ondsinnet kode til infisert
maskin

3. Den samme minnepinnen
brukes i UGRADERT maskin .
Maskin infiseres .

4. Agent.btz detekterer internett -
tilkobling og sender GRADERT
data til FI

Sl
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S ikkerhetskonsept for NbF

Risikohandtering i et NbF

Fleksibel; "Responsibility to share” betyr at
risikohandtering ma skje pa alle nivaer

Sikkerhetstiltak ma vurderes i operativ kontekst

Forebyggende tiltak fokuseres inn mot a etablere en
forsvarbar infrastruktur

32
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Computer Network Defence

Detektere datanettverksangrep og
-etterretning mot eller | Forsvarets
iInformasjonssystemer

Planlegge, lede og koordinere handtering av
sikkerhetstruende hendelser i
Informasjonssystemene

Gjennomfgre skadevurdering etter angrep

33
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Begrensende
sikkerhetsmekanismer

Statisk
sikkerhetsgodkjenning

Compliance

Sikker
infrastruktur

Computer Network Defence

Dynamisk
trusselvurdering

Operasjonell
sikkerhet

Forsvarbar
infrastruktur
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Takk for oppmerksomheten!

Jarle.kittilsen@gmail.com
http://nho.linkedin.com/injjarlekittilsen


http://no.linkedin.com/in/jarlekittilsen
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