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Agenda

• Cyberkrig - Hvorfor trenger vi et cyberforsvar?
– Cybertrusler
– Utvikling
– Hendelser

• Forsvarets tilnærming til cyberforsvar.
– Gammelt konsept
– Nytt konsept



Cyberkrig

Hvorfor trenger vi et cyberforsvar?
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Vitale samfunnsfunksjoner blir i stigende grad avhengige 
av at kommunikasjonssystemer og datanettverk 

fungerer, og at verdifull og sensitiv informasjon kan 
beskyttes mot systemfeil, sabotasje og angrep. 

S tater og andre aktører har allerede tatt i bruk 
datanettverk og informasjonsteknologi [… ] Gjennom 

operasjoner i cyber vil ulike aktører kunne rette angrep 
mot kritisk samfunnsinfrastruktur, næringsliv, 

akademia, og myndigheter. 

Forsvarssjefens fagmilitære råd, 2011
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Cyber

Fra gresk Kybernét ( es ). - styrmann eller 
navigatør, den som styrer.
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Cyberkrig - Cyberangrep

“The unauthorized penetration by, on behalf of or in 
support of, a government into another nation’s 
computer or network, or any other activity affecting a 
computer system, in which the purpose is to add, alter 
or falsify data, or cause the disruption of or damage to 
a  computer, or network device, or the objects a 
computer controls”

R ichard A. Clarke (tidligere sikkerhetsrådgiver i det hvite hus)
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Cyberkrig vs. Konvensjonell krig
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Oppsiktsvekkende cyberangrep

2008 2009 2010 2011 2012

2008
Russland vs. Georgia

2010
Stuxnet

2011
Stratfor

2009
Agent.btz

2012
Israel vs. Saudi Arabia2007

Estland
2011
Duqu
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Cyberkrig

Cyberterrorisme

Cyberkriminalitet

Cyberspionasje

Hacktivisme
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Organisert cyberkriminalitet
Internett

Mil.no

FI cyber
etterretning

Malware
utvikler

Botnet
utvikler

Tapping 
kreditkortinformasjonSpamming

Tapping av
Sensitiv informasjon

Hvitvasking

Ulovlig markedsføring

Industrispionasje
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2011: «Duqu

2010: «Alureon»
«Stuxnet»2004: «MyDoom»

«Sasser»

2008: «Torpig»
«Koobface»
«Conficker»

2007: «Storm»
«Zeus»

2005: «Zlob»

2001: «Code Red» 
«Nimda"

Ko
m

pl
ek

sit
et

Tid

1980: 
«Selbstreproduktion 

bei Programmer»

1980 2012

1987: «Jerusalem»

1988: «Morris»

1992: «Michelangelo»

1986: «Brain»

1999: «Melissa»

2003: «Slammer»
«Sobig»

2000: «ILOVEYOU»
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Forsvarets sikkerhetsavdeling

FSA Kunnskap – Holdninger – Troverdighet 22
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Forsvarets sikkerhetsavdeling

FSA Kunnskap – Holdninger – Troverdighet 23
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Epost:

IMDi Aarsrapport 2010

”Sosiale medier en viktig arena 
for å spre ekstrem islam. 
Gjennom moderne nettmedier 
kommer meningsfeller enkelt i 
kontakt med hverandre på tvers 
av etniske og geografiske 
skillelinjer, mener IMDI.

Thor Bjork
Seniorrådgiver
Integrerings og mangfoldsdirektor
atet (IMDi)
Postboks 8059 Dep., 0031 Oslo”

Vedlegg: 
IMDI_Aarsrapport_2010_hele.pdf
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Cyberforsvar

Forsvarets tilnærming til cyberforsvar
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Nettverksbasert Forsvar (NbF )

• Økt militær effekt gjennom 
nettverksorganisering av militære kapasiteter

• E ndring i prosesser, organisasjon og teknologi

• Fra ”Need to know” til ”Responsibility to 
share”; et paradigmeskifte
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Coalition forces within Afghanistan cannot communicate 
effectively and share theatre related operational 
Commander’s guidance, information and intelligence. 
These communication gaps increase risks to life, 
resources and efficiency.

GEN McChrystal, COMISAF
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IKT i Forsvaret

• Mål: Informasjonsoverlegenhet

• Integrert del av planlegging og gjennomføring av 
militære operasjoner.

• Omfattende og kompleks infrastruktur
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«Gammelt» konsept for informasjonssikkerhet

• Fokus på forebyggende tekniske tiltak og 
administrative rutiner

• Basert på statistisk prediksjon av trussel og evne til å 
identifisere egne sårbarheter

• Forutsetter:
- at risiko vurderes og sikkerhetstiltak iverksettes 
   på forhånd
- en forutsigbar anvendelse av og trussel mot IKT
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GRADERT MASKIN

Internett

UGRADERT

Minnepinne
(U)

2. Maskin infiseres .
Agent.btz henter ut gradert data 

til USB-stick

1. Infisert minnepinne brukes i 
GRADERT maskin

3. Den samme minnepinnen 
brukes i UGRADERT maskin .

Maskin infiseres .
4. Agent .btz detekterer internett -
tilkobling og sender GRADERT 

data til FI

FI
http://worldnews.ath.cx

http://biznews.podzone.org

5. Agent .btz forsøker å laste ned 
mer ondsinnet kode til infisert 

maskin
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S ikkerhetskonsept for NbF

Risikohåndtering i et NbF
F leksibel; ”Responsibility to share” betyr at 
risikohåndtering må skje på alle nivåer

 
S ikkerhetstiltak må vurderes i operativ kontekst

Forebyggende tiltak fokuseres inn mot å etablere en 
forsvarbar infrastruktur
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Computer Network Defence

• Detektere datanettverksangrep og 
-etterretning mot eller i Forsvarets 
informasjonssystemer

• Planlegge, lede og koordinere håndtering av 
sikkerhetstruende hendelser i 
informasjonssystemene

• Gjennomføre skadevurdering etter angrep
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Begrensende
sikkerhetsmekanismer

Computer Network Defence

Statisk 
sikkerhetsgodkjenning

Dynamisk
trusselvurdering

Compliance Operasjonell
sikkerhet 

Sikker
infrastruktur

Forsvarbar
infrastruktur
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Takk for oppmerksomheten!

jarle.kittilsen@gmail.com
http://no.linkedin.com/in/jarlekittilsen

http://no.linkedin.com/in/jarlekittilsen
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